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Im Hinblick auf die Inkraftsetzung des neuen
Datenschutzgesetzes und den dazugehdorigen
Verordnungen rechtfertigt sich ein kurzer
Uberblick iiber die relevanten Neuerungen
sowie der Hinweis auf den moglichen Hand-
lungsbedarf bei Personen oder Unterneh-
men, welche Personendaten von natiirlichen
Personen bearbeiten.

1. Ausgangslage

In der Herbstsession 2020 hat das Eidgendssi-
sche Parlament das totalrevidierte Bundesge-
setz Gber den Datenschutz (nDSG) sowie wei-
tere, gednderte Erlasse zum Datenschutz ver-
abschiedet. Der Bundesrat hat am 31. August
2022 entschieden, das neue Gesetz und die
dazugehorigen Verordnungen auf den 1. Sep-
tember 2023 in Kraft zu setzen.

Das nDSG soll den Datenschutz den technolo-
gischen Entwicklungen anpassen und das
schweizerische Datenschutzniveau dem euro-
paischen Standard anndhern.

2. Ubersicht iiber die wichtigsten Anderungen

e Nur noch die Daten natiirlicher Personen
sind kiinftig vom nDSG erfasst; nicht aber
jene von juristischen Personen (Art. 1 f.
nDSG).

e Genetische und biometrische Daten wer-
den in die Definition der besonders schiit-
zenswerten Daten aufgenommen (Art. 5
Bst. ¢ nDSG).

e Die Grundsatze "Privacy by Design" und
"Privacy by Default" werden eingefiihrt
und integrieren den Datenschutz bereits in
die Planung.

Privacy by Design / Datenschutz durch
Technik (Art. 7 Abs. 1 nDSG): Grundge-
danke dieses Prinzips ist es, den Schutz der
Personendaten praventiv in der

technischen und organisatorischen Konzep-
tion von Verarbeitungs-Systemen anzule-
gen. Adressat der Rechtsnorm ist der Ver-
antwortliche (und der Auftragsbearbeiter).
Welche Massnahmen zu ergreifen sind, ist
anhand des Risikos, der Wirksamkeit der
Massnahme, des Stands der Technik und
des Aufwands festzulegen, wobei das Kos-
tenargument selten von Massnahmen dis-
pensiert. Beispiele moéglicher Massnahmen
sind: Datenminimierung, Pseudonymisie-
rung, Datentrennung nach Zeck, selektiver
Passwortschutz, Loschkonzept, verpixeln
von Bilddaten etc.

Privacy by Default / Datenschutz durch da-
tenschutzfreundliche Voreinstellungen
(Art. 7 Abs. 3 nDSG): Dieser Grundsatz be-
zieht sich auf die datenschutzrelevanten
Voreinstellungen bei Internet-Anwendun-
gen bzw. mobilen Apps. Dabei wird der
Verantwortliche verpflichtet mittels geeig-
neter Voreinstellungen sicherzustellen,
dass die Bearbeitung der Personendaten
auf das fiir den Verwendungszweck notige
Mindestmass beschrankt ist, soweit die be-
troffene Person nicht etwas anderes be-
stimmt. Es soll verhindert werden, dass
eine betroffene Person, welche ihre Vor-
einstellungen nicht dndert, hinsichtlich des
Datenschutzes benachteiligt wird (z.B.
muss die Zustimmung zur Verwendung der
Personendaten fir Werbezwecke aktiv an-
gekreuzt werden).

Folgenabschatzungen miissen durchge-
fihrt werden, sofern ein hohes Risiko fiir
die Personlichkeit oder die Grundrechte
der betroffenen Personen besteht.

Bei der Datenschutz-Folgenabschatzung
(Art. 22 nDSG) handelt es sich um eine
strukturierte Risikoanalyse bezliglich eines
geplanten Datenverarbeitungsprozesses. Es
soll gewahrleistet werden, dass die Verant-
wortlichen die Risiken ,riskanter” Verarbei-
tungsprozesse in Bezug auf die Pri-
vatsphare und den Datenschutz angemes-
sen bericksichtigen.

Die Informationspflicht wird ausgeweitet
(Art. 19 ff. nDSG). Bei jeder Beschaffung
von Personendaten — und nicht mehr nur
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von sogenannt besonders schiitzenswerten
Daten — muss die betroffene Person vor-
gangig informiert werden.

e Ein Verzeichnis der Bearbeitungstatigkeit
wird obligatorisch (Art. 12 nDSG). Ausge-
nommen von dieser Regel sind Unterneh-
men mit weniger als 250 Mitarbeitenden,
falls deren Datenbearbeitung ein geringes
Risiko fiir Verletzungen der Personlichkeit
der betroffenen Person mit sich bringt (Art.
24 nDSV).

e Das Recht einer betroffenen Person, Aus-
kunft dartber zu verlangen, ob Personen-
daten Uber sie bearbeitet werden, wird
ausgebaut (Art. 25 ff. und 28 nDGS).

e Eine rasche Meldung ist erforderlich, wenn
die Datensicherheit verletzt wurde (Art. 24
nDSG). Die Verletzungen sind an den Eidge-
ndssischen Datenschutz- und Offentlich-
keitsbeauftragten (EDOB) zu richten, wenn
die Verletzung voraussichtlich zu einem ho-
hen Risiko fur die Betroffenen fihrt. In der
Regel muss der Verantwortliche auch eine
Meldung an die betroffenen Personen ma-
chen, wenn dies zu deren Schutz nétig ist
oder der EDOB dies verlangt.

o Der Begriff Profiling (die automatisierte Be-
arbeitung personenbezogener Daten, Art. 5
Bst. f nDSG) wurde ins nDSG aufgenom-
men.

e Die Sanktionen werden neu geregelt (Art.
60 ff. nDSG).

3. Handlungsbedarf / Checkliste

Unternehmen, welche Personendaten von na-
tirlichen Personen bearbeiten, werden im
Hinblick auf das Inkrafttreten des nDSG und
den dazugehorigen Verordnungen intern fol-
gendes kldren miissen:

e Bearbeitet das Unternehmen Personenda-
ten natirlicher Personen?

e Werden im Unternehmen die Vorgaben
des nDSG durch geeignete Prozesse einge-
halten?

Sind die entsprechenden Prozesse zur Da-
tenbearbeitung zu optimieren und/oder zu
erganzen (z.B. durch Datenschutz-Folgen-
abschatzungen, Verzeichnis tUber die Da-
tenbearbeitungstatigkeit etc.)?

Verflgt das Unternehmen Uber eine dem
nDSG entsprechende Dokumentation (u.a.
Datenschutzerklarung)?

Sind die technischen und organisatorischen
Vorkehren ausreichend, um die Datensi-
cherheit zu gewahrleisten und wird dem
Prinzip der datenfreundlichen Voreinstel-
lungen Rechnung getragen)?



